Aufgrund der vermehrten Homeoffice Arbeitsplatze mochten
wir Ihnen unverbindlich eine Checkliste zur Verfligung stellen,
damit Sie den wahrscheinlich langerfristigen Einsatz lhrer
Mitarbeiter sicher nach DSGVO und zur Wahrung lhres
Firmen-Knowhows gewahren kénnen.

Angriffsziel: Home-Office



W,

[ ] sicherer Standort der Hardware \
[ ] Firewall installiert und gepruft [ ] Antivierenschutz installiert

[ ] evtl. (private? FRITZ Box entsprechend eingestellt?
Greifen mehrere Personen auf diese zu?

[ ] nur tber professionell eingerichtete VPN-Verbindung ins Firmennetzwerk einwéhlen
[ ] bei Nutzung einer Cloud — Welche? — Standort der Server in Deutschland?

[ ] Online-Meeting-Programm installiert, gepriift und getestet?
Umfeld sorgfaltig auswahlen (fremde Zuhérer? z.B. auf Terrasse 0.4.)

[ ] Telefonie eingerichtet — inkl. sicherer Leitung - gepruft und getestet?

[ ] Sichere Kommunikation via E-Mail oder Dateitransfer
(nur freigegebene Cloud-Tools verwenden! KEINE Dropbox)

[ ] IT-Sicherheitsschulung durchgefiihrt

[ ] Dokumente und Unterlagen / mobile Datentrdger (USB-Sticks, ext. Festplatten etc.)
sicher aufbewahren (abschliel3barer Schrank/Koffer/etc.) und mobile Datentréger
NIEMALS ungeprift anschlie3en

[ ] Bildschirmsperre (inkl. Passwort) eingestellt und geprift?
[ ] Buro/ Umgebung sicher gestalten (Diebstahl/Einsicht)
[ ] Passwort-geschitztes WLAN nutzen VPN-Verbindung ins Firmen

[ ] Dokumente mit personenbezogenen Daten, Zahlen, Daten Fakten, vertraulichen
Informationen etc. korrekt entsorgen/vernichten!

[ ] Speichern der Dokumente NIEMALS lokal! Dateitransfer zum Firmennetzwerk?
Achtung auch bei privaten Rechnern (die Geschéftsfuihrung ist hier in der Prifplicht!)

[ ] Information an die Mitarbeiter, an wen Sie sich bei IT- /Datenschutzthemen wenden kénnen?



