
Bereit für den  „Home-Office“ Modus? 

Aufgrund der vermehrten Homeoffice Arbeitsplätze möchten 

wir Ihnen unverbindlich eine Checkliste zur Verfügung stellen, 

damit Sie den wahrscheinlich längerfristigen Einsatz Ihrer 

Mitarbeiter sicher nach DSGVO und zur Wahrung Ihres 

Firmen-Knowhows gewähren können.

Angriffsziel: Home-Office

➢ über 50% aller Cyperattacken werden momentan gezielt 

auf cloud-basierte Tools verübt, die beim mobilen Arbeiten 

genutzt werden

➢ die Betreuer oder internen IT-Abteilung haben weniger 

Kontrolle über die Sicherheit von Geräten und Netzen.

➢ Angriffe (z.B. Phishing) werden später entdeckt, da 

Mitarbeiter sich weniger austauschen können.

➢ bei Fragen: Tel. 08861 – 910 84 24 Beate Fiedler



Hier eine kleine Checkliste:

[ ] sicherer Standort der Hardware 

[ ] Firewall installiert und geprüft [ ] Antivierenschutz installiert

[ ]  evtl. (private? FRITZ Box entsprechend eingestellt? 
Greifen mehrere Personen auf diese zu?

[ ] nur über professionell eingerichtete VPN-Verbindung ins Firmennetzwerk einwählen

[ ] bei Nutzung einer Cloud – Welche? – Standort der Server in Deutschland?

[ ] Online-Meeting-Programm installiert, geprüft und getestet? 
Umfeld sorgfältig auswählen (fremde Zuhörer? z.B. auf Terrasse o.ä.)

[ ] Telefonie eingerichtet – inkl. sicherer Leitung - geprüft und getestet?

[ ] Sichere Kommunikation via E-Mail oder Dateitransfer 
(nur freigegebene Cloud-Tools verwenden! KEINE Dropbox)

[ ] IT-Sicherheitsschulung durchgeführt

[ ] Dokumente und Unterlagen / mobile Datenträger (USB-Sticks, ext. Festplatten etc.)
sicher aufbewahren (abschließbarer Schrank/Koffer/etc.) und mobile Datenträger
NIEMALS ungeprüft anschließen

[ ] Bildschirmsperre (inkl. Passwort) eingestellt und geprüft?

[ ] Büro / Umgebung sicher gestalten (Diebstahl/Einsicht)

[ ] Passwort-geschütztes WLAN nutzen VPN-Verbindung ins Firmen

[ ] Dokumente mit personenbezogenen Daten, Zahlen, Daten Fakten, vertraulichen
Informationen etc.  korrekt entsorgen/vernichten!

[ ] Speichern der Dokumente NIEMALS lokal! Dateitransfer zum Firmennetzwerk? 
Achtung auch bei privaten Rechnern (die Geschäftsführung ist hier in der Prüfplicht!)

[ ] Information an die Mitarbeiter, an wen Sie sich bei IT- /Datenschutzthemen wenden können?


